Plan de seguridad y
confianza digital

|IES Via de la Plata
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1. Datos de identificacion del Centro

Nombre del Centro: IES Via de la Plata
Direccion: Avda. General Benavides, 51
Cddigo del Centro: 24000679

Localidad: La Bafieza

Cddigo Postal: 24750

Teléfono: 987 64 17 50

Correo electrénico: 24000679@ educa.jcyl.es

2. Justificacion

A nivel europeo, en 2010, la Comisidn Europea puso en marcha “la estrategia Europa 2020”
gue contempla la creacién de la Agenda Digital Europea para conseguir convertir a la Union
Europea en una potencia tecnoldgica y digital, garantizando la confianza y seguridad en el uso
de las Tecnologias de la Informaciéon y la Comunicacién (TIC).

A nivel estatal, de acuerdo con este marco europeo, Espafia aprobd en 2013 la creacidén de una
Agenda Digital con seis objetivos prioritarios entre los que se incluye el refuerzo de la
confianza y seguridad en el &mbito digital. La Ley Organica 8/2013, de 9 de diciembre, para la
mejora de la calidad educativa (LOMCE) destaca el papel de la TIC en el cambio metodolégico
necesario para la mejora de la calidad educativa y como su uso responsable debe abordarse en
nuestro sistema educativo. También la Ley Organica 3/2020, de 29 de diciembre, por la que se
modifica la Ley Organica 2/2006, de 3 de mayo, de Educacion, incluye entre los objetivos de la
ESO, desarrollar las competencias tecnoldgicas y avanzar en la reflexién sobre su
funcionamiento y utilizacion y entre los objetivos de Bachillerato, utilizar con solvencia y
responsabilidad las tecnologias de la informacién y la comunicacidn.

A nivel regional, la Conserjeria de Educacion de la Junta de Castilla, pone en marcha en 2014-
15 el Plan de Seguridad y Confianza Digital en el ambito educativo para impulsar el uso seguro
y responsable de internet por parte de la comunidad educativa. Este proyecto se afianza 'y
regula en Castillay Ledn en 2015 con la Orden Edu/834/2015.

A nivel de centro, se persigue sistematizar intervenciones educativas que fomenten el uso
seguro, critico y responsable de las TIC entre toda la comunidad educativa.




3. Objetivos

Este plan pretende lograr los siguientes objetivos:

1. Formar sobre el uso seguro de internet en todos los niveles educativos que se imparten en
el centro

2. Informar y sensibilizar sobre las situaciones de riesgo mds habituales que se pueden
encontrar los menores al navegar por internet

3. Impulsar la alfabetizacion digital y el uso seguro de las TIC

4. Actuaciones

Objetivo 1.-
Formar sobre el uso seguro de internet en todos los niveles educativos que se imparten en el
centro

ACTIVIDADES RESPONSABLES TEMPORALIZACION
Realizar actividades Tutores y profesorado Curso escolar
formativas con el alumnado

sobre el uso seguro de

internet el dia de internet

segura CYL

Dar instrucciones basicas en | Tutores Primer trimestre
cada curso académico para

el uso seguro y responsable

de las TIC

Objetivo 2.-
Informar y sensibilizar sobre las situaciones de riesgo mas habituales que se pueden encontrar
los menores al navegar por internet

ACTIVIDADES RESPONSABLES TEMPORALIZACION
Publicacién en la pagina Coordinador pagina web Cada curso escolar
web del centro de recursos

sobre seguridad y confianza

digital

Realizacion de trabajos por | Profesores Curso escolar
parte del alumnado sobre

informacion y prevencion de

situaciones de riesgo en

internet

Informar a las familias a Coordinador pagina web Cada curso escolar
través de nuestra pagina

web sobre los talleres

ofertados en el portal de

educacion de Castilla y Ledn




Objetivo 3.-
Impulsar la alfabetizacién digital y el uso seguro de las TIC

ACTIVIDADES RESPONSABLES TEMPORALIZACION

Participacion del alumnado | Profesores Curso escolar
en concursos y/o proyectos
especificos sobre confianza

y seguridad digital
Realizacion de actividades Coordinador de Curso escolar
de formacion del formacion

profesorado sobre
competenciaa digital y uso
seguro de las TIC

Organizacién de visitas o Jefe departamento Curso escolar
participacion en talleres extraescolares
presenciales o a distancia
del INCIBE
5. Recursos

Coordinador de seguridad
Responsable #CompDigEdu. Enrique Gonzalez Alonso
Materiales externos de las siguientes webs

Portal de Educacién de CYL(Educacyl):. Plan de Seguridad
https://www.educa.jcyl.es/plandeseguridad/es

e Guias de ensefianza con TIC (Consejos para docentes, familias y alumnado sobre
ensefianza con TIC)

e Consejos y recomendaciones (Informacion de interés sobre el uso seguro de Internet)
Material multimedia (Videos de corta duracién sobre informacién, difusidn y
promocién del uso seguro de Internet)

e Propuesta de talleres para centros, familias y alumnado

e Videos premiados en el concurso de Plan de Seguridad y Confianza Digital

Internet segura for kids

https://www.is4k.es/

INCIBE

https://www.incibe.es/

oSl

https://www.osi.es/es



https://www.educa.jcyl.es/plandeseguridad/es
https://www.is4k.es/
https://www.incibe.es/
https://www.osi.es/es

6. Evaluacion

La verificacidn de la seguridad y confianza digital en el centro educativo se hace en el tercer
trimestre del curso académico a través de la siguiente herramienta de autoevaluacidn, basada
en la autoevaluacion CODICE TIC.

INDICADOR INICIADO A DESARROLLO | SISTEMATIZADO

1. El centro tiene establecidas estrategias y
responsabilidades explicitas para la gestion
de la seguridad de datos, servicios, redes y
equipos.

2. El centro tiene recogidos en sus
documentos institucionales las normas,
procesos y actuaciones a aplicar en las
situaciones que afecten a la seguridad,
garantia de los derechos digitales, uso
inadecuado de equipamiento y servicios y a
la convivencia en red de la comunidad
educativa.

3. El centro tiene establecidos criterios y
procedimientos sistematizados para el
almacenamiento, copia de seguridad,
custodia de datos, documentos y recursos
digitales de centro.

4. El centro desarrolla actuaciones de
formacién y concienciacion sobre la
propiedad intelectual, los derechos de autor
y la propiedad industrial.

5. El centro desarrolla actuaciones de
formacidn y concienciacion sobre el uso
seguro de los equipos, servicios y
convivencia en la red.

6. El centro desarrolla periédicamente
procesos de evaluacion y auditoria de la
seguridad de equipamientos y servicios y de
aplicacion de las normativas de proteccion
de datos




ANEXOS

CUESTIONARIO DETALLADO DE AUTOEVALUACION

El protocolo de mantenimiento de equipos incluye apartado dedicado a la seguridad
informatica y privacidad.

PROPUESTA-APOYO PARA LA VERIFICACION
SEGURIDAD Y CONFIANZA DIGITAL EN LOS CENTROS EDUCATIVOS.
HERRAMIENTA DE AUTOEVALUACION

DESCRIPTORES

Mo planteado
En desarrcllc
Sistematizade

PROTECCION DE DATOS Y CONFIDENCIALIDAD

1. El centro emplea o dispone de ficheros diferentes a los registrados por la
Junta de Castilla y Ledn en el Registro General de Proteccion de Datos.

2. Fl centro dispone de medidas de registro de las personas que acceden a los
ficheros de datos de caracter personal de nivel basico

3. El centros dispone de medidas de registro, autentificacion personalizada con
limite de intentos para ficheros de caracter personal que contengan datos de
caracteristicas personales, penales, financieras, tributarias...

4 El centro dispone de medidas de registro, autentificacion con limite de
intentos y cifrado para los datos referidos a ideologia, religion, origen racial,
salud, psicologicos, etc, de los miembros de la comunidad educativa.

5. El centro dispone de un documento de planificacion y organizacion de los
procesos basicos de proteccion de datos.

6. Existe un responsable de gestidn de la proteccidon de datos que aborda las
incidencias relativas a la informacion y los datos.

7. Elcentro tiene un plan de auditorias de seguridad para la_proteccion de datos.

8. Existe un reglamento claro con directrices especificas respecto a la disposicion
de imagenes y fotografias en la red.

3 Tanto el profesoradoc como los padres y la comunidad escolar estan
informados v se les recuerda de forma regular dicho reglamento de centro
sobre proteccion de datos.

10. El centro solicita consentimiento en el uso de fotografia de los alumnos a los
padres si es menor de 14 afios y en el caso de mayaores de 14 afios al propio
interesado. En todo caso se explicita el lugar de difusion y el tiempo de
uso/fecha de retirada.
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ALMACENAMIENTO Y CUSTODIA DE DATOS

1. El centro tiene un procedimiento sistematizado de la realizacion
periddica de copias de respaldo y esta documentado.

2. Las copias de seguridad se custodian en un lugar diferente a los
equipos informaticos y estan resguardados de incidencias (proteccion
eléctrica, inundaciones,...)

3. Se verifica periddicamente la lectura de copias anteriores.

4. Existe una relacién e identificacion de equipos vy dispositivos en los que
se encuentran datos protegidos.

5. Existe una relacion de recursos compartidos en red con datos de
caracter personal.

6. Existe una relacion de usuarios con acceso fisico a los equipos con
datos.

7. Existe relacién de personas ajenas al centro con acceso a equipos con
datos de caracter personal, y mantienen acuerdos por escrito de
confidencialidad.

8. Existen criterios establecidos para la eliminacion sequra/definitiva de
datos de dispositivos de almacenamiento (borrado sequro, destruccion
fisica, inutilizacion...)

9. La instalacién de datos de caracter personal en otros equipos o
dispositivos diferentes a los destinados a tal efecto, se lleva a cabo con
consentimiento del responsable e identificacién del equipo

10. Los datos o informacion de caracter personal en dispositivos maviles
o en la nube, se mueven encriptados o con las medidas de seguridad
adecuadas al nivel del fichero.

o O o o bobogo o000
O O o 0O Ooodd OO0
0 o o o Oodgd oo




REDES LOCALES

1. El centro tiene segmentadas las redes del centro en redes |:| |:| |:|
administrativas, redes educativas (de profesores y alumnos) y no son
accesibles entre ellas

2. Estan establecidos los criterios de wuso, perfiles de usuario, |:| |:| |:|
configuracion y acceso a cada una de las redes.

3. las redes tienen sistemas de fitrado de acceso y blogueo de D D |:|
aplicaciones en funcion de los usuarios de la red.

4. En las distintas redes de alumnos existe algin sistema de control L] L L
parental o proteccion de acceso a lugares inapropiados.

5. El centro dispone de un gréafico con el esquema de la estructura fisica L] O O
de las redes de centro en la que se muestren la ubicacion de
dispositivos de red y asignacion de IP.

6. Existen protocolos para el control de la descarga de materiales L O O
ilegales.

7. El centro tiene implementados cortafuegos de red.

8. Existe en el centro un protocolo sobre el acceso a las redes de centro D D D
de equipos o dispositivos personales por parte del personal docente,
no docente y alumnos.

9, Existe un responsable para el mantenimiento de la sequridaddelas ] [] []
redes locales de centro.

10. Existe un registro sobre incidencias relativas a la seguridad de la red |:| |:| |:|




REDES INALAMBRICAS

10.

Los dispositivos de red (router, wifis, plc,...) tienen claves de acceso a la
gestidn registradas y suficientemente seguras, y son solamente
accesibles desde la red local del centro.

Los puntos wifi y routers de aulas se apagan en periodos no lectivos.

Los dispositivos wifis disponen de un cifrado del tipo WPAZ con AES
como minimo.

El centro realiza un control periddico de los dispositivos que incorporan
wifis virtuales.

Se realizan revisiones periddicas de configuracion de wifis cobertura,
claves de acceso y_protocolo.

La potencia de los puntos wifi es adecuada al espacio que se desea
utilizar (en el caso de wifis de aula o de administracion).

En los periodos vacacionales se cierran los dispositivos de red
prescindibles.

Existen limitaciones al acceso a los puntos wifi en funcion de la red de
centro (filtrado de MAC, portales cautivos, claves de uso restringido...).
Se realizan revisiones periddicas de configuracion de wifis cobertura,
claves de acceso y_protocolo.

El centro dispone de documentacion sobre la organizacion tecnologica
de las redes y servicios.

Oo4d godood O
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SEGURIDAD DE EQUIPQOS Y DISPOSITIVOS

1.

10.

11.

12.

13.

14.

15.

| centro tiene asignadas contrasefias de administrador y usuario con
perfil de administracion, y profesor y alumno con perfil estandar en los
ordenadores y dispositivos de centro.

Existe un registro y criterios de centro para el uso de equipos
personales y/o privados que acceden las redes del centro.

Se revisa la sequridad y uso de los equipos con periodicidad.

Los ordenadores del centro estan inventariados, registrados,
identificados y localizados.

Se dispone de inventario de software basico de los equipos, en general,
con las licencias pertinentes

Se dispone_de estrategias para la restauracién de los equipos a estados
anteriores (congeladores, recuperadores) o clonacion de estos.

Todos los equipos disponen de programas de antivirus y control de
malware adecuados a las caracteristicas de los dispositivos.

En los dispositivos moviles del centro se tienen activadas las opciones
de geolocalizacion antirrobo.

Los equipos y dispositivos de centro tienen activados los cortafuegos.

Las contrasefias de los usuarios son siempre de al menos 8 caracteres
alfanuméricos

El software es instalado Unicamente por responsables especificos,
teniendo en cuenta las licencias disponibles y de seguridad para
equipos y datos.

El alumno firma el compromiso de uso adecuado y seguro de los
dispositivos de centro y de las redes de este.

Existen normas de buen uso de los equipos y dispositivos en los
espacios en los que se utilizan.

Los navegadores estan configurados para eliminar los datos al cerrar
la sesion.

En los momentos de uso de los equipos vy dispositivos en el centro por
parte de los alumnos, siempre hay personal responsable.

OO0 o0o0 obooododobg o
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SERVICIOS DE INTRANET

1. Existe un registro con indicacién de caracteristicas, definicion de D D D
funciones y usuarios de servicios de intranet de centro (NAS, servidores
de centro, nubes privadas de centro,...).

2. El centro tiene establecidos perfiles de usuario protegidos con [ | [ ] []
contrasefias de seguridad en los servicios de intranet de centro:
Administrador, profesorado, alumnado e invitados.

3. Se realizan copias de seguridad de datos con periodicidad de los HEREEE
documentos depositados en la intranet.

4. Los servicios de intranet estan separados de los servicios de internet. D |:| |:|

5. 5e realiza un seguimiento del uso y la seguridad de los servicios de
intranet.

12




SERVICIOS DE INTERNET Y REDES SOCIALES

10.

1.

12.

Se analizan los datos antes de almacenarlos o subirlos a servicios de
internet.

El centro tiene registrados todos los servicios de internet que utiliza, e
identificado el responsable de cada servicio, asi como registro de las
cuentas y contrasefias del centro.

Se conocen los contratos y las condiciones de los servicios que se
utilizan el centro y es aplicable en la legislacion espafiola.

El centro tiene registrados todos los servicios de internet que utiliza, e
identificado el responsable de cada servicio, asi como registro de las
cuentas y contrasefias del centro.

La localizacion del almacenamiento fisico de los datos se encuentra
preferentemente en el Espacio Econdmico Europeo, o en empresas que
han subscrito los principios del Puerto Seguro.

5. Los servicios de internet garantizan la integridad de los datos, v
evitan el acceso de personal no autorizado.

6. Se ha comprobado que datos proporcionados a un servicio de
internet no son cedidos a terceros proveedores.

. Los servicios de internet permiten recuperar toda la totalidad de los

datos en caso de que se produzcan incidencias de seguridad.

. Los servicios de internet garantizan el borrado seguro de datos.

Las plataformas de aprendizaje que utiliza el centro permiten controlar
los datos que se visualizan de los alumnos y en caso contrario se ha
solicitado el consentimiento de los usuarios.

Se han solicitado permiso a los alumnos o padres para proporcionar los
datos de caracter personal que permiten el acceso a las plataformas de
aprendizaje o servicios de internet de terceros

En periodos vacacionales se revisan los perfiles, se eliminan permisos y
servicios que no se utilicen.

13. Se hace un seguimiento de los servicios de internet en momentos
vacacionales para controlar las posibles incidencias.

14. Los datos de caracter personal dispuestos en servicios de internet se
suben encriptados.

15. El centro controla los materiales depositados en servicios de internet, v |:| |:| |:|
se respetan los derechos de autor y de distribucion.

16. El centro tiene documentados los criterios de uso y los perfiles de los
usuarios de los distintos servicios, asi como las funciones de cada una
de ellos.
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FORMACION Y CONCIENCIACION

10.

El centro desarrolla planes de formacion y concienciacion sobre el uso
seguro de los equipos, redes y servicios de internet para el profesorado y
personal no docente.

El centro integra objetivos y procesos de aprendizaje sobre el uso seguro
de las tecnologias en el curriculo escolar.

El Reglamento de Régimen Interior recoge los procesos y actuaciones a
aplicar en el caso de uso inadecuado e incidencia en dispositivos v
Servicios.

El Reglamento de Régimen Interior contempla protocolos de actuacion
para hacer frente a las incidencias de seguridad.

El centro dispone de un Plan TIC de centro coordinado, evaluado,
actualizado y aplicado actualmente en el centro.

El Plan TIC de centro hace referencia a la incorporacion de la seguridad
digital en el curriculum. De este modo, el profesorado toma conciencia
de su responsabilidad compartida.

Se informa anualmente a todo el profesorado sobre las novedades en
seguridad digital.

Se insta a los padres a adoptar un papel activo en materia de seguridad
digital y a reforzar los mensajes clave.

En caso de duda sobre seguridad, el profesorado sabe dénde solicitar
orientacion.

El centro cuenta con un profesor de referencia al que los alumnos pueden
consultar sobre temas relacionados con Internet.
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